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365 TOTAL PROTECTION

Gestion de |a securité et de la conformité pour Microsoft 365

Nous vous proposons packages complets pour Ia gestion de Ia sécurité de votre entreprise développés pour Microsoft 365 :
Avec 365 Total Protection Business, vous bénéficiez d'une solution de sécurité compléte avec un large éventail de fonctionnalités qui
garantissent la sécurité de votre messagerie et de vos donneées dans Microsoft 365. La version Enterprise couvre I'archivage des
courriels conforme a |a législation avec des fonctionnalités avancées et offre une protection intelligente contre les menaces
persistantes avancées grace a des mécanismes d'analyse basés sur I'lA.

Protection contre:

Attaques ciblées sur les comptes Microsoft 365

SPECIALEMENT CONGU POUR MICROSOFT 365

Il n'y a rien de plus simple: I'intégration se fait en 30 secondes.
En seulement 3 clics, le processus intuitif d'intégration est terminé et votre Microsoft 365 fusionne avec 365 Total Protection.

365 Total Protection vous permet de tirer le meilleur parti de vos services Microsoft en nuage.

Processus d'intégration simple en trois etapes
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INTEGRATION DE 365 TOTAL PROTECTION

Tous les aspects de I'administration de la sécurité sont faciles a gérer avec 365 Total Protection — sans besoin de maintenance ou de
mises a jour. Les profils d'utilisateurs existants peuvent étre gérés ou créés en quelques secondes.
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Email Live Tracking

Surveillance de I'ensemble du trafic de courrier électronique en temps reel et définition des
options de filtrage et de livraison

Infomail Handling

Prévention de I'envoi direct de courriels classés comme lettres d'information et
courriels d'information

Content Control

Protection contre I'intrusion ou I'envoi de pieces jointes non autorisées conformément
3 la politique de l'entreprise

Compliance Filter

Filtre etendu pour le contrdle automatique du trafic de courrier électronique selon des regles de
filtrage définies par I'utilisateur lui-méme

Spam and Malware Protection

Sustemes de filtrage a plusieurs niveaux et analyse approfondie pour une détection et une
defense immeédiates contre les nouveaux types de menaces et d'attaques

Outlook Deny & Allow listing

Interface de contréle central a partir d'Outlook

Individual User Signatures

Contrble central des signatures électroniques uniformes a I'échelle de l'entreprise ;
correspondance automatique des enregistrements de données de contact grace 3
l'inteéqration d'Active Directory

1-Click Intelligent Ads

Configuration de bannieres publicitaires ou de liens intégrés automatiquement dans I3
signature du courriel pour la communication externe de I'entreprise ; possibilité d'affectation
en fonction des groupes

Company Disclaimer

Intégration automatique de clauses de non-responsabilité uniformes et conformes 3 I3
leqislation de I'entreprise dans tous les courriers électroniques sortants ;
possibilite d'affectation en fonction des groupes

Global S/MIME & PGP Encryption

Solution de cryptage fort pour sécuriser Ia communication par courrier électronique contre
toute modification ou acces Non autorisé par des tiers ; protection des contenus internes et
sensibles de l'entreprise contre I'espionnage

Secure Cipher Policy Control

Gestion centrale de la chaine de confiance ; définition individuelle des criteres de
securite utilises pour Ia communication par courrier électronique

Sécuriser les communications confidentielles par courrier électronique avec les partenaires de

tizesale communication qui n'utilisent pas de technologie de cryptage
Authentification simple et sécurisée par SSO au sein de Microsoft. Tous les utilisateurs
Single Sign On disposant d'une licence valide de Microsoft 365 peuvent facilement s'authentifier avec leurs

Email Archiving

donneées utilisateur dans le produit de Hornetsecurity, sans avoir 3 maintenir d'autres données
de connexion distinctes.

Archivage automatisé des courriels, conforme a Ia législation et 3 I'épreuve des audits, des Ia
réception et l'envoi des courriels

10-Year Email Retention

Acces simple et conforme a Ia législation aux données d'archives dans le cadre
des périodes de conservation légales

eDiscovery

Recherche avancee dans le texte intéqral des courriels avec de nombreuses fonctions de fil-
trage pour une localisation précise des données recherchées en quelques secondes

Forensic Analyses

Meécanismes d'analyse forensique, algorithmes et mécanismes de détection basés sur I'IA pour
une defense efficace contre les menaces sophistiquees

Secure Links

Secure Links protege les utilisateurs contre les liens malveillants contenus dans les courriels.

Il remplace les liens originaux par une version réécrite qui passe par la passerelle Web sécurisee
de Hornetsecurity. Le clic sur un lien déclenche une analyse approfondie du Web qui recherche
des ressources Web malveillantes sur le site cible.

ATP Sandboxing

Protection contre les attaques ciblées et mixtes grace a des analyses dynamiques

URL Malware Control

Sécurisation de tous les appels Internet a partir de la communication par courrier électronique ;
analyse et securisation des télechargements

OR Code Analyzer

Protege contre les codes QR malveillants intégrés dans les images. Détecte les codes QR 3 Ia
vitesse de Ia lumiere et peut analyser différents types, y compris les URL et les textes.

Realtime Threat Report

Vue d'ensemble de la gestion de Ia sécurité de I'entreprise ; collecte d'informations completes
(rapports sur les menaces, tentatives d'attaques, y compris le type d'attaque et le vecteur) en
un coup d'ceil

Malware Ex Post Alert

Notification des courriers electroniques classes par la suite comme nuisibles, comprenant une
évaluation detaillee

Email Continuity Service

Protection efficace contre les defaillances du systéme grace 3 une activation automatique et
immmeédiate

Malware Ex Post Deletion

Si des courriels deja distribues sont identifiés comme potentiellement malveillants au cours
d'analyses de niveau inférieur baseées sur I'lA, 13 suppression a posteriori permet aux
responsables de |3 securite et aux administrateurs autorises de prendre des mesures

de protection immeédiates.



Sauvegardes automatisees pour
les boites aux lettres, Teams,
OneDrive et SharePoint
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Protection complete contre la perte de données pour les boites aux lettres des utilisateurs et
des groupes de Microsoft 365 (y compris les courriels, les calendriers, les contacts), les
conversations Teams (Y compris les chats individuels et de groupe ainsi que tous les fichiers
partages via Teams) et les bibliotheques de documents OneDrive et SharePoint.

Récuperation des boites aux
lettres, conversations Teams,
OneDrive, SharePoint

Possibilites multiples de récupération complete et granulaire des fichiers et des courriels : I3
fonctionnalite de recherche avanceée vous permet de sélectionner des fichiers individuels 3
recuperer pour les comptes OneDrive, SharePoints et les terminaux.

Sauveqarde et recupération
des terminaux sous Windows

Tous les fichiers et dossiers d'un poste de travail ou d'un ordinateur portable Windows peuvent
étre restaures sur la machine d'origine ou sur un serveur de gestion des terminaux.

Audit de I'activité du compte
de sauvegarde

Examinez une série d'actions, telles que I'activation ou la désactivation par les utilisateurs de
boites aux lettres, les sauvegardes Teams, OneDrive et SharePoint, I'activité de navigation dans
les données et les demandes de restauration.

Permission Management

Gerez sans effort les autorisations Microsoft 365, beneéficiez d'une visibilité totale, appliquez des
politiques de conformité et surveillez les violations grace a notre 365 Permission Manager, un
service GRC (gouvernance, risque et conformiteé)/DLP (prévention de la perte de données) facile
3 utiliser.

Security Awareness Service

Le service de sensibilisation 3 la sécurité forme vos employés a I'side de simulations réalistes
de harponnage et d'une formation en ligne alimentee par I'A, afin de les sensibiliser aux risques
et aux menaces en matiere de cybersecurité. Entierement automatique et facile a utiliser.

Al Recipient Validation

Al Recipient Validation analyse les courriels sur la base de vos communications antérieures
et prévient les failles de securite et la perte de données sensibles.
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